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Traitement de données 

à caractère personnel =

opération ou ensemble d’opérations

appliquée(s)

à toute(s) donnée(s)

se rapportant à des personnes physiques  

identifiées ou identifiables

(= Personnes Concernées)



Responsable =

Détermine les finalités et les moyens 
du traitement

Sous-traitant =

Traite les données personnelles pour 
le compte du responsable 

(= “moyen”)



ENTREPRISERH
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RP
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cloud computing

IOT

réseaux sociaux

e-marketing

big data

Intelligence artificielle

e-health

smart city



Pourquoi me mettre

en conformité?



Gustave Doré (Straatsburg, 6 januari 1832 – Parijs, 23 januari 1883) 

Parce que 
c’est la 
loi!



1382 civ. code

Faute =>     Dommage

Réparation (indemnité)



• https://commons.wikimedia.org/wiki/File:Parking_ticket_in_Cambridge_(
2008-04-01).jpg

A cause des pénalités!

https://upload.wikimedia.org/wikipedia/commons/9/92/Parking_ticket_in_Cambridge_(2008-04-01).jpg


Because of the administrative Fines!

(up to 20M EUR /4% annual turnover)

Amendes administratives

jusque

20M EUR 

/ 4% ch. affaires mondial 



https://pixabay.com/nl/startonderbreker-wiel-klauw-1258099/

A cause des 
autres mesures 
correctives!



Because of the administrative Fines!

(up to 20M EUR /4% annual turnover)

telles que
•suspension des traitements

et des flux

•limitation 
définitive/temporaire

•Interdiction totale



Parce que vos clients le 
demandent!



Because of the administrative Fines!

(up to 20M EUR /4% annual turnover)
Client = personne concernée, 
responsable de traitement, ou 

tout autre client avisé

Vous = responsable / sous-traitant



Parce que la concurrence
vous observe!



Activité illégale
=

Pratique déloyale du 
commerce

(actions en cessation, 
indemnisation,…)



Everywhere on the web (+10 pages results on google imates)
: author not found

Parce que votre réputation est
en jeu!



Because of the administrative Fines!

(up to 20M EUR /4% annual turnover)La mise en conformité et 
la gestion de données 
sont une question de 

confiance…



Résumé : en cas d’infraction, 
d’où viennent les menaces??

•Autorité de supervision

•Clients

•Concurrents

•Personnes concernées

(! Actions collectives)



Maintenant : Directive vie privée
EU: Directive 95/46/EC

BE: Loi du 8 décembre 1992 + A.R. + lois spécifiques

RGPD : 25 MAI 2018 
EU: Règlement 2016/679 (GDPR)

BE: Lois spécifiques

De la DIRECTIVE 95/46/EC => au RGPD



•Légalité du traitement 

•Déclaration auprès de la commission vie privée

•Information aux personnes concernées         

•Respect des droits des personnes concernées (accès, 
rectification, objection)      

•Confidentialité et sécurité des traitements

=> Mesures / sous-traitant contrôlé         

Obligations du responsable : DIRECTIVE

•Transferts hors EU



•Légalité du traitement

•Déclaration auprès de la commission vie privée

Gouvernance & “Accountability”        registre   

•Information aux personnes concernées         étendu

•Respect des droits des personnes concernées (accès, 
rectification, objection)          + limitation, portabilité, …

•Confidentialité et sécurité des traitements

=> Mesures / sous-traitant contrôlé         contrat étendu

“Protection dès la conception” & “Protection par défaut”

DPD (DPO) Analyse d’impact

notification violation de données

Obligations du responsable : RGPD

+ obligations du sous-traitant! •Transferts hors EU



Principes généraux à respecter
(inchangés)

•Traitement licite, loyal & transparent

•Finalités déterminées, explicites & 
légitimes + réutilisation compatible

•Données adéquates, pertinentes, 

non-excessives (nécessité)

•Données exactes et à jour

•Durée non excessive

•Protection adéquate

Finalité

Minimisation

Licéité

Proportionnalité

Intégrité

Rétention minimale

Sécurité



•Obligation légale

•Exécution du contrat

---------------

•Intérêt légitime > intérêts p. concernée   
=> analyse d’impact!

•Consentement 

---------------

•Protection d’intérêts vitaux

•Intérêt public

“Risk-based approach”

Bases légales de traitement
(inchangées, sauf…)

Étendu (déf. /formulaires /mineurs)



NB: consentement

manifestation de volonté, libre, spécifique, 
éclairée et univoque par laquelle la personne 

concernée accepte, par une déclaration ou par un 
acte positif clair, que des données à caractère 

personnel la concernant fassent l'objet d'un 
traitement

•Case à cocher / paramétrage / déclaration V
•Forme : intelligible, aisément accessible, termes

clairs et simples, pas de termes déloyaux
•Clauses dans les contrats: distinguable

+  nécessité pour l’exécution du contrat
•Droit de retrait !

TACHE : Révision formulaires

EXT.



Données “sensibles”
Les principes restent inchangés

•Données révélant les origines raciales ou ethniques, les 
opinions politiques, religieuses ou philosophiques, ou
l’appartenance à un syndicat, 

Les données génétiques, biométriques (visant l’identification
unique des individus), les données médicales ou les données
concernant la vie ou les orientations sexuelles, 

ÝTraitement INTERDIT, sauf exception (consentement
explicite, obligation légale, intérêt vital,…)

•Données relatives aux condamnations pénales et aux 
infractions ou aux mesures de sûreté connexes 

ÝTraitement INTERDIT, sauf exception (sous le contrôle de 
l’autorité publique ou permis par la loi)



Registre

•Pas applicable si l’entreprise emploie moins de 250 
employés sauf si :

* traitement à risques

* traitement non occasionel, ou

* traitement de données sensibles

•Chaque responsable tient un registre des activités 
de traitement effectuées sous sa responsabilité

•Contenu minimal : voir RGPD + modèle CPVP 

•Forme écrite (y compris électronique)

•A disposition sur demande de l’autorité de contrôle

NEW

TACHE : constituer registre

En pratique
1ère étape de
toute mise en 
conformité



Informations à fournir aux personnes
concernées

• Identité et coordonnées du responsable & du “DPO”

•Finalités + base légale (& intérêt légitime qd applicable)

•Source des données

•Catégories de données

• (Catégorie de/)Destinataires des données

•Transfers hors EU

•Durée de rétention

• Info sur les droits des P.C. (accès, rectification, portabilité, 
retrait de consentement,…)

•Droit de plainte auprès de l’autorité

•Necessité de traitement + conséquences si refus

•Existence et info sur système de décison automatique
/profilage

EXT.

TACHE : Révision des infos

(quand pas collectées auprès P.C.)



–Forme de l’information

•Concise

•Compréhensible / Termes simples et clairs

•Accessible

•Par écrit (électronique ok)

–Quand donner l’information?

•Données collectées auprès de la P.C. :

–> au moment de la collecte

•Données non collectée auprès de la P.C.:

–délai raisonnable après la collecte (un mois maximum)

–au moment de la première communication si :

» Données utilisées pour communiquer avec la
personne concernée

» Les données sont communiquées à un autre
destinataire



Droit des personnes concernées

•Accès & rectification

•Droit à l’effacement (oubli)

•Droit à la limitation du traitement

•Droit à la portabilité

•Droit d’opposition

•Droit de ne pas faire l’objet de décisions
purement automatisées à effet significatif

EXT.

TACHE : adopter protocoles



Sécurité

•Mesures organisationnelles et techniques appropriées par 
rapport aux risques, en ce compris, e.a., selon les besoins: 
–pseudonymisation et chiffrement des données; 

–Assurer la confidentialité, l’integrité, la disponibilité et la resilience 
constante des systèmes et services; 

–Possibilité de rétablir la disponibilité et l’accès aux données à temps en 
cas d’incident physique ou technique; 

–Procédure de test, évalutation  et analyse de l’efficacité des mesures 

•Approche basée sur le risque

•Considérer : adhérence à un code de conduite approuvé ou la 
certification

•Garder le contrôle sur les employés & sous-traitants 
(politiques de respect de la vie privée, contrôle des accès, …) 

EXT.

TACHE: audit sécurité



Privacy by design / Privacy by default

•Protection dès la conception : intégrer les mesures de 
sauvegarde nécessaires au sein du traitement (au moment de 
la détermination des moyens) (pseudonymisation, 
minimisation des données,…)

•Par défaut, traiter seulement les données nécessaires au 
regard de chaque finalité spécifique du traitement .

Cela s'applique 

–à la quantité de données collectées, 

–à l'étendue de leur traitement

–à leur durée de conservation et à leur accessibilité

Par défaut, les données ne sont pas rendues accessibles à un 
nombre indéfini d’individus (ex. réseaux sociaux)

NEW

TACHE : à implémenter durant conception



Analyse d’impact

•Si risque élevé (e.a. nouvelle techno), + en tous cas si

–décision automatisée (+profiling) à effet significatif

–Traitement à grande échelle de données sensibles

–surveillance systématique à grande échelle d'une zone 
accessible au public

–+ vérifier liste de l’autorité de contrôle

•Avant le traitement : analyse d’impact

•Consultation préalable de l’autorité de contrôle si
l’analyse indique qu’il y aurait des risques élevés en cas
d’absence de mesures prises par le responsible pour 
aténuer le risque. 

NEW

vérifier nécessité avant chaque traitement



Sous-traitants

•Faire appel à des sous-traitants qui fournissent les 
garanties suffisantes sur l’adoption et le respect de 
mesures techniques et organisationnelles appropriées

•Traitement: que sous instructions du responsable

•CONTRAT (!) : étendue, durée, nature, finalités du 
traitement, type de données, catégories de personnes
concernées, obligations et droits du responsable…

•CLAUSES (voir RGPD)

•COMMISSION / Autorité de contrôle : adoption de 
clauses types (?) 

EXT.

TACHE : réviser contrats

+ obligations et resp. directes des sous-traitants (infra)



Violation des données

NIV 0 : PAS DE RISQUE : pas de notification 

(mais toujours documenter!)

NIV 1 : RISQUE : notification de l’autorité de contrôle
• Pas plus tard 72h après avoir pris connaissance  de l’incident (ou 

mentionner les raisons du retard) :

–Contenu de la notification (voir RGPD)

–Suivre la procédure

LVL 2 : RISQUE ELEVE : communication aux pers. concernées
• meilleurs délais

• Exceptions (voir RGPD)

NEW

TACHE : plan de crise (+ protocole)



“DPO” 
(Délégué à la Protection des Donnée)

•Obligatoire si
–Responsable = autorité/organisme public
–Activité de base = opérations de traitement impliquant un 

suivi régulier et à grande échelle des personnes
concernées

–Activité de base = traitement à grande échelle de données
sensibles

•Qualités professionnelles et, en particulier, 
connaissance spécialisée en droit et pratiques de la 
protection des données + capacité à accomplir les 
missions du DPO

•Position / mission (voir RGPD) (supervision, conseil, 
veiller au respect du RGPD)

•Employé / contrat de service (DPO as a service)

NEW

TACHE : voir si nécessaire / désignation



Transferts de données hors UE
globalement inchangé

•Interdit sauf
–Décision d’adéquation de la Commission UE (USA :Privacy 

shield?)

–Sauvegardes adéquates (clauses contractuelles types)
–“Binding Corporate Rules” – règles d’entreprise

contraignantes (en cas de transfers au sein d’un groupe
d’entreprises)

–Dérogations (! Information de l’autorité de contrôle)
•Consentement explicite et informé (! Formulaire)
•Necessaire pour conclure/exécuter un contrat
•Intérêt public
•Necessaire pour se défendre en justice
•Intérêt vital pour la personne concernée
•Information de registre public



Traitement transfrontalier (en UE)

•AC = Autorité de Contrôle (=> CPVP)

•AC compétent = AC du pays d’établissement

•L’AC du pays du principal établissement ou
de l’établissement unique du responsable ou
sous-traitant est compétente pour agir
comme autorité chef de file pour les 
traitements transfrontaliers

•Dérogations…

NEW

TACHE : Identifier l’AC compétente



“Accountability”

« Le responsable  du traitement est 
responsable du respect du [RGPD] et est en 

mesure de démontrer que celui-ci est 
respecté (responsabilité) ». 

ÝMesures techniques et organisationnelles 
appropriées
ÝPolitiques appropriées
ÝDocumentation des traitements
Ý Analyses (DPO, DPIA, PBD, PBD,…)
ÝCode de conduite/certification

NEW

TACHE: Action + Documentation



Liste de documentation
•Registre des activités de traitement
•Politique générale (interne) sur la gestion des données 

personnelles
+ Protocoles

•réponse aux requêtes des p. c.  (+ registre )   
•violation des données                 (+ registre incidents)
•DPIA (documenter)
•PBD/D (documenter)

+ Politiques spécifiques : 
•Usages autorisé de l’IT, Internet, Réseaux sociaux,…
•Système d’alerte (« whistleblowing »)
•Direct marketing
•Rétention des données
•…



•Déclaration de respect de la vie privée = « privacy policy » 
(information obligatoire) 
–clients / partenaires / autres 

–Employés (interne)

–Cookies

•Documents types :
–Contrat de traitement (responsable - sous-traitant)

–Formulaire de consentement

•Programme de sensibilisation

•Audit sécurité de l’information/IT (résultats et mesures)

•Listing des mesures techniques et organisationnelles de 
sécurité

•Plan de maintenance



Infractions

•Sanctions du GDPR (administratives : imposées par 
l’A.S.)
–Suspension
–Limitation
–Interdiction
–Amendes

•Sanctions pénales (?)

•Indemnités (responsabilité contractuelle / extra-
contractuelle)

…
•Admissibilité des preuves => « Antigone »?



Pouvoirs de l’autorité de contrôle

•Promotion

•Avis

•Enquête/ Contrôle

•Avertissements

•suspension/ limitation /intedictions des 
traitements,…

•Imposer des amendes administratives

•…

EXT.



Amendes

•AC peut imposer des amendes administratives effectives,
proportionnées et dissuasives (sous conditions)

–amendes administratives pouvant s'élever jusqu'à
10.000.000 EUR ou, dans le cas d'une entreprise, jusqu'à
2% du chiffre d'affaires annuel mondial total de l'exercice
précédent, le montant le plus élevé étant retenu:

–amendes administratives pouvant s'élever jusqu'à
20.000.000 EUR ou, dans le cas d'une entreprise, jusqu'à
4% du chiffre d'affaires annuel mondial total de l'exercice
précédent, le montant le plus élevé étant retenu:

•Amendes pénales supplémentaires également possibles (loi
nationale)

NEW



Champ d’application territorial GDPR: étendu

•Traitement de données dans le cadre d’activités d’un 
établissement d’un responsable ou sous-traitant dans l’UE, 
que le traitement ait lieu ou non dans l’UE. 

•Traitement des données à caractère personnel relatives à des 
personnes concernées qui se trouvent sur le territoire de 
l'Union par un responsable du traitement ou un sous-traitant 
qui n'est pas établi dans l'Union, lorsque les activités de 
traitement sont liées: 

a) à l'offre de biens ou de services à ces personnes 
concernées dans l'Union, qu'un paiement soit exigé ou non 
desdites personnes; ou 

b) au suivi du comportement de ces personnes, dans la 
mesure où il s'agit d'un comportement qui a lieu au sein de 
l'Union. 

EXT.



Limites à l’harmonisation en UE 
(compétence législateurs nationaux)

•Traitement de données de personnes décédées (cons. 27)

•Légalité de traitements (obligations légales / intérêt public) (6,2)

•Consentement enfants (services société info.) 16ans => 13ans (8)

•Traitement données génétiques /biométriques /médicales : +
limitations (9,4)

•Restrictions pour sécurité nationale , défense, judiciaire,… (23)

•Prérogatives additionelles de l’autorité de contrôle (58,6)

•Représentation des personnes concernées ( 80,2)

•Amendes imposées par des organismes publics ( 83,7)

•Sanctions additionnelles (84)

•Autres situations particulières de traitement (Chap IX : 85 to 91)

TACHE : vérifier droits nationaux



Autres situations particulières où les législateurs nationaux peuvent adopter des 
lois:

• Équilibre entre droit à la vie privée et 

–droit à la liberté d’expression

–droit d’accès aux documents publics

• Traitement des numéros d’identification nationaux

• Lois/ conventions collectives pour assurer la protection des données
personnelles dans le contexte du droit national du travail

• Responsables ou sous-traitants sujets au respect du secret 
professionnel

• dérogations pour but d’archivage et statistiques

• Églises et associations religieuses

TACHE : vérifier les droits nationaux

Limites à l’harmonisation en UE 
(compétence législateurs nationaux)



= personne physique ou morale, 

autorité publique, agence,

autre institution 

qui traite des données personnelles

pour le compte du responsable

!!! situations où le sous-traitant devient responsable

(2 ≠ traitements => 2 ≠ responsables)

Ex.:  services cloud / SaaS, hébergement, 
agences web/marketing,…

Sous-traitant

+ obligations du SOUS-TRAITANT !NEW



Directive 95/46 RGPD

Que obligations contractuelles Obligations légales “directes”

- conformité & “accountability”

- responsabilité

- régime de sanctions

Comprendre les responsabilités sous RGPD

+ Obligations relatives

×aux traitements et leur encadrement

×à la sécurité des données & à la confidentialité

×à la coopération & la consultation

+ obligations of the PROCESSOR ! + obligations du SOUS-TRAITANT !



Obligations relatives au traitement

–Traitement sur instructions documentées du responsable
» informer le responsable si les instructions sont

contraires au RGPD (!)
» si le sous-traitant traite pour ses propres finalités : 

devient responsable (!)

– Sous-traitants des sous-traitants
» sujet à l’autorisation du responsable
» sous-traitant responsable de ses propres sous-

traitants

–Registre
» (Sous-traitant professionnel =>  traitement non-

occasionnel ? / données sensibles ? / traitements
intrusifs ?)

–Vérifier nécessité d’un DPO
–Respect des règles sur les transferts de données

+ obligations of the PROCESSOR ! + obligations du SOUS-TRAITANT !



Sécurité des données et confidentialité

–Adoption de mesures techniques et 
organisationelles appropriées pour assurer un 
niveau de sécurité approprié // aux risques

•Chiffrement, révision continue des mesures,  
back up, etc. etc. etc.

•Considérer : codes de conduite/certification

–Clauses de confidentialité

–Notification des violations de données au 
responsable sans délai

–Fin du service: retour / effacement des données

+ obligations of the PROCESSOR ! + obligations du SOUS-TRAITANT !



Coopération et consultation

–Fournir au responsable les infos nécessaires pour 
démontrer le respect du RGPD (+ audit!)

–Adoption de mesures pour assister le 
responsable dans le respect des droit des 
personnes concernées  

–Assister le responsable dans les analyses 
d’impact

–Coopération en cas de violation de données

–Sujet à la supervision / réception d’ordres de la 
part de l’autorité de contrôle + coopération avec 
AC

+ obligations of the PROCESSOR ! + obligations du SOUS-TRAITANT !



Plan de mise en conformité?

•Equipe responsable / identification des sources 
d’infos

•Questionnaire : identification des traitements

•Questionnaire : informations par traitement

•=> Inventaire => analyse + bases légales => registre

•Gouvernance + politiques et protocoles

•Sécurisation des données : « audit sécurité » 

=> mesures techniques et organisationnelles

•Sensibilisation employés



•Information aux personnes concernées

•Consentement : révision processus

•Multinationale : autorité comp./ « chef de file »?

•Révision contrats sous-traitants / 1/3 / contrat type

•Transferts  hors EU? => clauses contractuelles types

•DPD (« DPO ») ?

•Analyses d’impact ?

•« Privacy by design » / « Privacy by default »

•Monitoring législation / directives des autorités



Philippe LAURENT

philippe.laurent@mvvp.be

Avocat – Marx Van Ranst Vermeersch & Partners (MVVP)

DPO AS A SERVICE

Propriété intellectuelle (droit d’auteur, marques, dessins et modèles, brevets, noms

commerciaux, noms de domaines, bases de données, confidentialité, secrets d’affaire,…) :
protection, gestion, stratégie, avis, clearing, contrats, licensing, contentieux.

Droit des TICs : E-commerce, droit de l’internet, cloud computing, outsourcing, software,

open source, services, SLAs, terms of use, responsabilités, garanties, supply chains
management,…

Droit commercial et de la distribution : contrats, litiges, e-commerce, distribution,

franchise, agence, pratiques du marché, protection des consommateurs, publicité, marketing,
promotion, jeux, aspects régulatoires, normes,…

Protection des données et de la vie privée : stratégie, avis, compliance,

contentieux, gestion des données sensibles et critiques, traitements complexes, «
whistleblowers », contrôle des employés, outsourcing, transferts hors EU, privacy policies,…


